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Distrito escolar independiente del centro

Politica de seguridad cibernética

Objetivo

La Politica de seguridad cibernética de Center ISD (CISD) sirve a empleados, estudiantes, proveedores y socios.
El propdsito de esta politica es proteger los datos confidenciales, los registros de los estudiantes, los identificadores directos/indirectos
y la infraestructura tecnoldgica del distrito. Esta politica se aplica a todos los empleados, proveedores, socios y estudiantes de CISD

gue tienen acceso al hardware y software de los sistemas.

El departamento de tecnologia de Center ISD esta obligado a conservar y proteger los recursos de CISD para el beneficio de todas
las partes interesadas; sin embargo, la responsabilidad y rendicién de cuentas por el uso apropiado de los recursos de CISD recae en
Ultima instancia en la persona que usa el recurso o que autoriza dicho uso. La intencién de las siguientes politicas es preservar y
mejorar la integridad de esos recursos. El incumplimiento de este acuerdo puede resultar en una accién disciplinaria consistente con
las Politicas y Regulaciones del Distrito y/o, si corresponde, la terminacion de los contratos y servicios con el distrito. Las violaciones

de la ley pueden resultar en procesamiento criminal y/o accién disciplinaria por parte del distrito.

Definiciones

Los recursos de CISD incluyen equipos, software y sistemas electronicos y de comunicaciones, incluidos, entre otros,
computadoras, computadoras portatiles, iPads, Chromebooks, redes informaticas, software, fotocopiadoras, escaneres,
impresoras, equipos de aula conectados, otros periféricos de computadora, teléfonos celulares, aplicaciones como como

Internet, correo electrénico y sistemas de oficina bajo el control del individuo oa los que tenga acceso.

Ataque cibernético significa un intento de dafiar, interrumpir u obtener acceso no autorizado a una computadora, red informética o

sistema informatico.

La ciberseguridad se refiere a las medidas tomadas para proteger una computadora, una red informatica o un sistema informatico

contra el uso o acceso no autorizado.
Cumplimiento de la Ley de Proteccion de Nifios en Internet (CIPA)

CISD prohibe el comportamiento inapropiado en linea, incluido el acoso cibernético, y tomara las medidas disciplinarias

apropiadas en respuesta a ese comportamiento.

Center ISD se compromete a proporcionar un entorno de aprendizaje seguro que involucre acceso a Internet abordando lo siguiente:

Acceso de menores a material inapropiado en Internet; La seguridad y proteccion de los menores al utilizar el correo electronico,
salas de chat y otras formas de comunicacion electrénica directa; Acceso no autorizado, incluido el llamado “pirateo” y
otras actividades ilegales por parte de menores en linea; Divulgacion, uso y difusién no autorizados de informacién
personal sobre menores; y Medidas que restrinjan el acceso de los menores a materiales nocivos para ellos.



Machine Translated by Google

Disponibilidad de acceso

El acceso a los recursos de CISD, incluido Internet, se pondra a disposicion de los usuarios principalmente con fines
educativos y administrativos y de conformidad con los reglamentos administrativos.

Se permitira el uso personal limitado de la red si el uso no impone un costo tangible al Distrito, no sobrecarga
indebidamente los recursos informéticos o de red del Distrito y no tiene un efecto adverso en el desempefio laboral de
un empleado o en el desempefio académico de un estudiante. Los usuarios se comunicaran por correo electrénico u
otras aplicaciones aprobadas por la administracion del distrito, en el equipo del distrito a través de su cuenta asignada
en centerisd.org Unicamente. Todo el acceso de invitados se obtendra a través de la red Wi-Fi para invitados del
distrito, que incluye un acuerdo de uso aceptable.

Monitoreo y Uso

Center ISD se reserva el derecho de monitorear las actividades de todas las personas que utilizan los

recursos de Center ISD, que incluyen, entre otros, computadoras, correo electrénico, Internet y cualquier otro
equipo electrénico conectado por cualquier medio a la red de Center ISD. Los teléfonos celulares, cuando estan
conectados a la red de Center ISD también estan sujetos a monitoreo. Los usuarios no tendran ninguna expectativa
de privacidad cuando utilicen los recursos de Center ISD. Los elementos que se publicaran en la red de Center ISD,
incluidos, entre otros, los sitios web, se evaluardn adecuadamente antes de su publicacion.

Descargo de responsabilidad

Center ISD no sera responsable por el uso inapropiado de los recursos del Distrito por parte de los usuarios,
violaciones de las restricciones de derechos de autor, errores o negligencia de los usuarios o costos incurridos por
los usuarios como resultado del uso inapropiado. Center ISD no sera responsable de garantizar la precision de la
usabilidad de cualquier informacién que se encuentre en Internet. Ademas, Center ISD no sera responsable de que
los usuarios encuentren material objetable, ya sea accidentalmente oa proposito.

Seguridad de lared

Las medidas de seguridad de la red de Center ISD son para proteger contra ataques cibernéticos. Los usuarios de
los recursos de Center ISD no conectaran fisicamente ni adjuntaran ningan hardware o equipo no autorizado a la
red. Esta prohibicién incluye pero no se limita a computadoras portatiles, teléfonos celulares, discos duros portatiles
u otras computadoras designadas para operaciones "independientes"”. Sin embargo, los dispositivos de datos
personales como los enumerados anteriormente pueden conectarse de forma inaldmbrica a la red de Center ISD. La
seccion 33.02 del Codigo Penal de Texas, Violacion de la seguridad informatica, permite el enjuiciamiento de un
delito grave de primer grado para una persona que "... acceda a sabiendas a una computadora, red informética o
sistema informatico sin el consentimiento efectivo del propietario”. Aparte de la propiedad de Center ISD, el Gnico

equipo que se permite conectarse fisicamente a cualquier red de Center ISD, que no sea el Wi-Fi para invitados, es
una unidad flash USB.
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Los administradores de red de Center ISD garantizaran el mantenimiento de un filtro de contenido, un firewall,
configuraciones de seguridad dentro de la red, provisién de contrasefias, actualizaciones de software y hardware,
cumplimiento de los protocolos SFTP, software antivirus y la educacién del usuario final sobre practicas de seguridad
cibernética.

Acceso alared

Los usuarios son responsables de la seguridad de la informacién (datos) almacenada electronicamente para la
cual se ha autorizado el uso de la cuenta del usuario. Todos los usuarios que reciben permiso para acceder a los
datos deben actuar de manera que protejan dichos datos de pérdida, alteracién no autorizada o uso no autorizado.
Se prohibe el uso no autorizado de una cuenta de computadora de Center ISD.

Las cuentas informaticas se asignan a particulares para su uso exclusivo. Los usuarios son responsables de todas
las actividades realizadas con la cuenta que se les ha asignado. El nivel de acceso a la red se determina en el
momento en que se establece la cuenta segun el estado del usuario (p. €j., estudiante, profesor o administrador) y
los requisitos para acceder a datos especificos. La solicitud de cambios en el nivel de acceso, con la debida
aprobacion, se puede realizar a través del departamento de Tecnologia.

Los datos no se copiaran ni transmitiran sin las mismas restricciones de acceso que se aplican a los datos
originales. Los usuarios son responsables de los datos a los que se acceda, transmita, copie, elimine o modifique
utilizando su cuenta.

Etiqueta de la red

Se espera que cumpla con las reglas generalmente aceptadas de la etiqueta de la red. Esto incluye (pero no se
limita a) lo siguiente: a. Las reglas generales de la escuela para el comportamiento adecuado se aplican tal
como lo hacen en las aulas y los pasillos.

Ser cortés. No envie chistes ni otros comentarios que puedan ser discriminatorios, acosadores u ofensivos
para otros, ni material que difame a una persona, empresa o0 negocio, ni divulgue informacién personal sin
autorizacién. b. El discurso criminal, la informacién peligrosa y otras actividades ilegales estan estrictamente
prohibidas.

Las normas de acoso escolar se aplican a las comunicaciones electrénicas. Ademas, el Codigo Penal de Texas
hace que muchas de estas acciones sean de naturaleza criminal. C. No revele su nombre, direccion personal o

namero de teléfono o los de sus colegas. d. Tenga en cuenta que no se garantiza que el uso de Internet y correo

electronico sea privado. El distrito tendrd acceso a todo el correo, asi como a los sitios visitados. Los mensajes
relacionados con o en apoyo de actividades ilegales pueden denunciarse a las autoridades. mi. No use la red de
tal manera que interrumpa el uso de la red por parte de otros

usuarios

F. Todas las comunicaciones e informacion accesibles a través de la red estan sujetas a derechos de autor y
otras leyes.

gramo. No intente eludir el filtro de Internet para obtener informacion inapropiada o para cualquier otro
razon.

H. El uso de la red del distrito constituye la aceptacién y el cumplimiento de la Politica de Uso Aceptable del
distrito.

Responsabilidades del usuario

1. Las cuentas de usuario son responsabilidad de la persona a quien se emite y SOLO esa persona esta
autorizada para usarla. Los usuarios no tienen derecho a permitir que otra persona use su cuenta. Los usuarios
son responsables de todas las acciones realizadas por su cuenta en todo momento.
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2. Los juegos y otros usos intensivos del ancho de banda, como la musica o los videos de Internet, generalmente
no estan permitidos, excepto con fines educativos. Para garantizar el buen funcionamiento del sistema, el

administrador del sistema tiene la autoridad para monitorear todas las cuentas.

3. Los recursos de tecnologia de Center ISD, especialmente teléfonos, computadoras, monitores e impresoras, se asignan

a una ubicacién especifica y no deben moverse sin notificar primero al departamento de tecnologia.

4. Center ISD se reserva el derecho de bloquear el acceso a ciertos sitios de Internet. Los intentos de eludir estas restricciones
a través de sitios proxy u otros métodos pueden resultar en la pérdida de la cuenta del individuo. Si se incurre en dafios al pasar

por alto o intentar pasar por alto las restricciones de Center ISD, se pueden presentar cargos penales.

5. Los usuarios son legal y éticamente responsables de proteger y preservar los derechos de propiedad de Center
ISD. Esto significa que ningun mensaje que revele informacion delicada, confidencial, restringida, no publica o de otro tipo

puede transmitirse sin la debida autorizacién para hacerlo.

6. Los usuarios deben usar los recursos de Center ISD de manera formal, cortés y civilizada. Todas las politicas de

Center ISD, incluidas las politicas que prohiben la discriminacion y el acoso sexual, se aplicaran al uso de los recursos de
Center ISD. Los recursos de Center ISD no se utilizaran para la expresiéon de mala voluntad o prejuicios ilegales o
discriminatorios contra individuos o grupos, o material ofensivo como obscenidades, vulgaridades o blasfemias. Ademas, los

recursos de Center ISD no se utilizaran con fines politicos, incluido el envio de correos electrénicos a representantes politicos.

7. Los usuarios deben tener el debido cuidado para asegurarse de que no se introduzcan en la red programas espia,
virus, caballos de Troya y otros programas maliciosos. Al primer indicio de presencia de malware, el usuario debe dejar de
usar la computadora y comunicarse con el Departamento de Tecnologia de inmediato. Los usuarios no reanudaran el uso de

ese equipo hasta que el Departamento de Tecnologia les dé permiso expreso para hacerlo.

8. Center ISD se reserva el derecho de retirar los privilegios de la cuenta en cualquier momento y por cualquier motivo.

Ademas, las cuentas se desactivaran cuando el usuario se desvincule de Center ISD.

9. El uso de la tecnologia de mensajeria instantanea esta prohibido a menos que la administracion otorgue un

permiso basado en la necesidad de cumplir con la misién educativa de Center ISD.

Los usuarios que violen estos estandares pueden estar sujetos a medidas disciplinarias de acuerdo con la politica del

Distrito y/o los requisitos legales.
Ciberataques y vandalismo

Los ciberataques estan prohibidos. Ademas, los intentos deliberados de dafar fisicamente, comprometer,
degradar o interrumpir el rendimiento del sistema se consideraran violaciones de las politicas y reglamentos administrativos
del Distrito y, posiblemente, una actividad delictiva segun las leyes estatales y federales aplicables. Esto incluye, entre otros,

la carga o creacion de virus informaticos.
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Falsificacion Prohibida

Se prohibe la falsificacion o intento de falsificacion de mensajes de correo electrénico. Se prohiben los intentos de leer, eliminar,
copiar o modificar el correo electrénico de otro usuario de la red o la interferencia deliberada con la capacidad de otros usuarios

de la red para enviar/recibir correo electronico.
Advertencia

Los usuarios de la red y los padres de estudiantes con acceso a los recursos de Center ISD deben saber que el uso de la red
puede proporcionar acceso a otros sistemas de comunicacion electronica en la red electronica global que pueden contener

material inexacto u objetable.

Descargo de responsabilidad

Los recursos de Center ISD se proporcionan "tal cual, segun disponibilidad". El Distrito no ofrece garantias, expresas o
implicitas, con respecto a los servicios proporcionados por la red y cualquier informacién o software que contenga. El Distrito
no garantiza que las funciones o servicios realizados por, o la informacion o el software contenido en el sistema cumpliran con

los requisitos del usuario del sistema, o que el sistema sera ininterrumpido o libre de errores, o que los defectos seran corregidos.

Las opiniones, los consejos, los servicios y toda otra informacién expresada por los usuarios de la red, los proveedores de

informacién, los proveedores de servicios u otros terceros en la red pertenecen a los proveedores y no al Distrito.

El distrito notificara a las partes involucradas o afectadas por cualquier incidente de seguridad cibernética que involucre

informacion personal.

El distrito no es responsable de los ataques cibernéticos o las infracciones de seguridad cibernética que involucren a proveedores
externos.

Center ISD cooperara plenamente con los funcionarios locales, estatales o federales en cualquier investigacion
relacionada con cualquier ataque de seguridad cibernética u otro incidente de seguridad cibernética contra la

infraestructura de seguridad cibernética en Center ISD.



